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DESCRIPCION DEL RETO

Corre el rumor de que el panel de administracién de la pdagina web tiene una
vulnerabilidad que permite acceder a él sin necesidad de conocer la contrasefia... {Sera
cierto?

WRITEUP

1. Abrimos el enlace donde veremos la pestafia de login e intentamos iniciar sesion
con credenciales de administrador por defecto como admin:admin

Admin Login

jAcceso permitido solo a administradores!

Usuario:

admin

Contrasefa:

(esees )
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Iniciar sesion

Invalid username or password
2. Vemos que las credenciales por defecto no son validas, por lo que investigamos

la opcién de inspeccionar elemento para ver si se almacenan algun tipo de
cookies:

Admin Login

iAcceso permitido solo a administradores!

3. Vemos que hay una en concreto llamada isAdmin cuyo valor estd a 0. Probamos
ahora a iniciar sesién con las mismas credenciales, pero cambiando el valor de
esa cookie a 1.

4. Obtenemos acceso al panel de administracién y por consiguiente a la flag del
reto:

Bienvenido al Panel de
Administracion

UGR_ETSIIT_CTF24{4DMIN_COOKI3_PWN3D}

Cerrar sesion
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