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DESCRIPCION DEL RETO

iSumérgete en una pequeiia investigacion del trabajo de un joven desarrollador japonés
gue siempre ha sido un poco despistado y encuentra la flag para resolver este reto!

La investigacién comienza aqui: https://twitter.com/KTakahashiDev

WRITEUP

1. Accedemos al enlace proporcionado en la descripcion técnica del reto, que nos
llevard al perfil de una cuenta de Twitter. Alli podra encontrarse un tweet que
incluye un enlace a una cuenta de GitHub:

https://twitter.com/KTakahashiDev

& Kazuo Takahashi @KTakahashiDev - Mar 25

=) Antessubiatodo lo que programaba a mi cuenta de GitHub
[(gIthub.com/KTakahashIDev)l como lo echo de menos... Quizas algun dia
vuelva a desarrollar para Dragon Ball ... Nunca se sabe ...
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2. Hacemos click sobre el Unico repositorio fijado en el perfil

Kazuo Takahashi

ex DevOps | Dragon Ball contributions in the last year
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3. Encontramos un commit sospechoso sobre un fichero que indica “Arreglado
problema de seguridad”.

@ KTakahashiDev @ Ar
[ contentzip
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[ index.html

index.html (0

‘_3 KTakahashiDev @ Arreg

Code Blame 42 lines (39 loc 1.02 KB & Code 55% faster with GitHub Copilot

<!DOCTYPE html»
<html 1 2

<head>

“width-device-width, initial-scale=1.8">
Dragon Ba

rel="stylesheet™ hre

font-family: 'Arial’, sans-serif;

background-color: #£22f2;

& Arreglado problema de seguridad Browse files

main

) KiakahashiDev committed 42 minu

Showing 1 changed file « 0 additions and 1 deletion.

5. A través de Cyberchef (https://gchq.github.io/CyberChef/) desciframos la
contrasefia del fichero zip utilizando el cifrado ROT13:

Operations Recipe BEE inpu +0O=38 =
- Thxl eFnvlng
rot13 ROT13
ROT13
F.-*r'r: ower case chars
ROT13 it
Favouritss * Rotate upper case chars  [_] Rotate numbers

Data format

Encryption / Encoding

me 15 = 1 Tr Raw Bytes € IF

B0m:o

Public Key

Arithmetic / Logic

GokuSuperSaiyan

Networking

6. Utilizando la contrasefia obtenida, desciframos el fichero ‘content.zip’ y
accedemos al contenido del fichero que se encuentra en él:
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@ KTakahashiDev & 4 Commits

contentzip

=l flag.txt
contentzip

7. Para resolver el acertijo del fichero ‘flag.txt’ debemos utilizar de nuevo la
herramienta Cyberchef. Esta vez primero sera necesario decodificar un base64 y
descifrar el resultado obtenido con el cifrado ROT47 ya que nos dan una pista en
el texto adjunto.

|
Archive Edicién Formato Ver Ayuda
Saludos, valiente criptégrafo,

En tu viaje por el conocimiento, te has encontrado con un enigma que solo los mds astutos podran resolver.

En tus manos yace la llave a un secreto, doblemente ocultado para asegurar su proteccidn. La|primera capa) transparente a simple vista, per
Se dice que, aunque no es un cifrado, es un paso esencial hacia la verdad. Desentrafiarla te llevard a un texto que, aunque adn no sea legib

La |segunda capales mas arcaica, un giro de cuarenta y siete pasos hacia el entendimiento. Este método, nacido de la necesidad de esconder e

Aqui yace tu desafio:

I] nY jMHQ1IHhAITBY IXVhYBxjPUhjSkQuM2TwYBhjQ2 TwXz cwS19GQzABXZViTg== l

Operations Recipe Bami Input +0OF=
rotd7 - - - InYJMHQL JHh4ITByIXVhY@x jJPUN§SkQwM2 TwY@hjQ2 IwXzcwS196QzARXZViTg==
—
ROT47 Alphabe
A-Za-20-9+/=
ROT47 Brute Force
vourites * Remove non-alphabet chars [ Strict mode
Data format ROT47
Encryption / Encading
47
Public Key S W IStiEs P
Arithmetic / Logic Output B0m:
Networking UGR_ETSIIT_CTF24{4lways_b3_dwdr3_of_yQur_cad3}
Language
-
Con este ultimo paso obtendremos la flag del reto

UGR_ETSIIT_CTF24{4lwdys_b3 4w4r3_0f yOur_c0d3}
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