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DESCRIPCION DEL RETO

En este reto se ha guardado la contrasefia para acceder a una determinada pagina web
en un perfil de Firefox. Extraer dicho pardmetro, asi como la URL de la web para poder
iniciar sesién y obtener la flag.

WRITEUP

1.

Financiado por
la Unién Europea
NextGenerationEU

Para este reto nos proporcionan el volcado de un perfil de Firefox, en este perfil
se ha almacenado toda la informacion que el cliente ha buscado (historial,
marcadores, credenciales, ...).

Una vez identificado que se trata de un perfil de Firefox, lo mds comun es usar
alguna herramienta para sacar las credenciales que estén almacenadas.

Para ello, utilizamos “firefox_decrypt”
(https://github.com/unode/firefox decrypt), que es una herramienta que
permite extraer las contraseias del perfil en texto plano.

python3 firefox_decrypt

Seleccionamos el perfil de nuestro usuario, es decir, el que coincide con el
nombre de la carpeta proporcionada:

~/Downloads/firefox_decrypt
firefox_decrypt.py
ofile you wish to decrypt
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https://github.com/unode/firefox_decrypt

—_
(/_~\ c tf Catedra de Ciberseguridad
\_/ CiberUGR, INCIBE-UGR
— UGR CTF 2024 by jtsec

5. Como respuesta, devuelve la contraseia y la web a la que esta pertenece. Sin
embargo, vemos que no hay nombre de usuario por lo que no se puede acceder
a ninguna cuenta.

6. Sabiendo que tenemos una contrasena que pertenece a pastebin pero sin ningln
usuario, vamos a proceder a ver el historial de navegacién, para ello existe una
base de datos llamada “places.sqlite”.

7. Abrimos el archivo “places.sqlite” usando la herramienta “DB Browser for
sQLite” (https://sqlitebrowser.org/), navegamos al apartado de “Browse Data” y
buscamos una URL que pertenezca al dominio que necesitamos.

R NewDatabase @ OpenDatabase _ [ [ 3 @ OpenProject @@ Save Project M Attach Database ¥ Close Database

Database Structure ~ Browse Data  EditPragmas = Execute SQL

Table: B moz_places M-I SN . _ B & @ "\ Filterinany column

url rev_host visit_count hidden typed frecency last_visit_date quid
Filter Filte Filter Filter Filter Filter Filter Filter
lusr/! re/kali-defaults/webf... Kali Linux . 0 390 171251 47727 RXYNN6gOBNZ
Kali Linux | Pen St 0 150 17
3 https: Kali Tool: ali Linu V. 0 150 17
4 https: ww.kali.c Kali s | Kali Linux D tatios .ila 0 150 17
5 https: a s il f. 150 17
6 https: ali.ol h vw.ka 'get-kalif W 0 150 17
7 https;) ata etra - oc. 150 17
8 https: g ki a 3 - DXE . WWW. 150 17 818 v1wEmUaYBz
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9 https: 150 17 3 -QPCiTUSIjBE

I
10 hitps: p 98 17
11 hitps: P 3998 17
12 https: Pastebin.com - 3 2 195 17
13 https: J 98 17
14 https: ] 98 17
15 hitps: s S UsuarioCTF's Pa: -Pa o ec.nibets E 203 17

16 https:, . ast com - Locked Past oc ts 2 10062 17

17 https: t/Brenvild e: BrcnvLLd - Pastebin.com 0 390 17 09117056 xWpUG

8. En el historial encontramos la URL (https://pastebin.com/BrcnvLLd), asi que
accedemos y verificamos que la contrasefia que hemos encontrado es la
contrasefia de este post.

Kali Linux § KaliTools = Kali Docs ¥ Kali Forums X Kali NetHunter

w PASTEBIN API TOOLS 7:%e] -

Locked Paste

Enter 1 essessee

Unlock The Paste

Copy paste link to clipboard

9. Al acceder, encontramos un post con la flag:
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https://pastebin.com/BrcnvLLd
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text ©.96 KB | None

1. CTF flag: WGR_ETSIIT_CTF24{Flr3fax_3xp@s3_YOur_Cr3dintldls}

Financiado por Plan de 20 . . :; ._:
Ia Unién E s oo — Recuparacién, - QjJ incibe_ -
- :exlgen';ral::;zﬁea iﬁ = VB ARRBORRSn e - T Transformacikin I d |g|tal < -+

¥ Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD
UNIVERSIDAD

DE GRANADA



	Cátedra de Ciberseguridad CiberUGR, INCIBE-UGR
	Descripción del reto
	Writeup

