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DESCRIPCION DEL RETO

No me fio de las aplicaciones de notas de la PlayStore. jiiNOS ESTAN ESPIANDOQ!!! Por
ello, he aqui mi aplicacién de notas, donde aseguro que tus notas seran 1000%
confidenciales.

Firmado, tu programador de confianza.

WRITEUP

1. Abrir el APK con jadx-gui (https://github.com/skylot/jadx). Podemos observar
que, para obtener las notas, la aplicacion se conecta a un servidor remoto.

com

example.etsiit
activity
& MainActivity
&, MainActivity$inlined$san$iSandroidx_navigation ui_AppBarConfij
adapter
&, NoteAdapter
databinding
&, ActivityMainBinding
&, ContentMainBinding
&, EmptyViewBinding
€, FragmentCreateBinding
&, FragnentlotesBinding
&, TtenloteBinding
fragment
& FragnentCreate
& FragmentCreate$san$androidx_lifecycle Observer$d
€, Fragmentliotes
& Fragnentiotes$sanSandroidx_lifecycle Observer§e
model
&, NotebookResponse
&, NoteResponse
&, ApiManager
% ApiService
&, ApiServiceClient
viewnodel

&, NoteApplication

& NoteManager

&R

fasterxnl.jackson

google

2. Dentro de la carpeta “network”, en la clase “ApiServiceClient”, observar el
dominio del endpoint a donde se conecta.
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4| public final class BpiSEFvIEECIiERt {

private static final String BASE_URL = "https://retos.ctf-cyberugr.es:8263/";

public static final ApiServiceClisnt INSTANCE - new ApiServicsClient();

private static final Lazy retrofit$delegate = LazyKt.lazy(new Function®<Retrofits() { // from class: com.example.etsiit.network. BPSEFUIEECITERESretrofits?
@override /7 kotlin.jvm.functions.Functione

public final Retrofit invoke() |

—
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return new Retrofit.Builder().baseUrl("https://retos.ctf-cyberugr.es:6263/") . addConverterfactory(GsonConverterfactory.create()).build();
}
I H
private static final Lazy apiServiceSdelegate = LazyKt.lazy(new FunctionB<ApiServices() { // from class: com.example.etsiit.network. ApiServiceClientsopiservices2
/* JADX WARN: Can't rename method to resolve callision */
@override // kotlin.jvm.functions.Functiond
& public final ApiService invoke() {

Retrofit retrofit;
5 retrofit - BpiServiceClient.INSTANCE.getRetrofit();

return (ApiService) retrofit.creste(ApiService.class);

3. Dentro de la carpeta “network”, en la clase “ApiService”, observar los endpoints
de la APl a donde se conecta

/* compiled from: BPISERVIEE. kt */
@etadata(dl = {"\uB0OEE\n\uEBE2\UBL1E\LERO2\N\uBBE2\UBE1E\UBBEE\n\uBEDE\N\uBER2\UBe1E\UBBEZ \n\UBBEe2\LBO1E \ LBRE2 \n\LBBEeR\n\uBea2 \ul
/* Loaded from: classes.dex */

public interface ApiService {

UrlEncoded

T("/notebook/{notebookId}/note/create”)

Call<NoteResponse> createlote(@Path("notebookId”) int i, @Field(“name”) String str

ield("content”) String str2);

(POST("/notebaok/create™)
Call<NotebookResponse> createlotebook();

MR R NN RN RS

* /notebook/instance”)
Call<InstanceResponse> getInstance();

w

wow

" /notebook/ {notebookId}/note/ {noteId}")
(all(NutEREspunSE> gethote((@Path("notebookTd") int i, @Fath("noteld”) int i2, @Query("hash") String str);

w

FoRrsbaNERRIRES DR

w

335 ET("/notebook/ {notebookId}")

36 (all(NutEhnDkRESpDnsE) getNutehuukuParlu notebookId") int i);

<

38 * /notebook/{notebookId}/note™)

39 Call<List<NoteResponse>> gethotes(@Path(“notebookId”) int i, @Query(“hash®) string str);
48|}

4, Sabiendo los endpoints a los que se conecta, podemos usar el mismo navegador
para intentar obtener una nota. Para ello, haremos una peticién al libro nimero
1 para ver si somos capaces de sacar la nota con el hash “test”.

< c 23 https://retos.ctf-cyberugr.net:8263/notebook/1/note?hash=test

Dar formato al texto[

5. Analizamos la funcién “invoke2”, la cual obtiene la fecha que devuelve la libreta,
le da la vuelta y realiza un hash md5 a todo ello

/% renamed from: invoke reason: avoid collision after fix types in other method */
public final void invoke2(NotebookResponse notebookResponse) {
HotebookViewtodel notebookViewtodel;
NoteManager noteManager2;
if (notebookRespense != null) {
! final Fragmentliotes fragmentliotes = Fragmentliotes.this;
int 12 = i;
) i i = igest.getInstance("1DS");
byte[] bytes = Stringskt.reversed((C quence) thodified()). toString() .getBytes(Charsets UTF_8);
Intrinsics. checkhothullExpressionvalue(bytes, "getBytes(...)");
! String bigInteger = new BigInteger(1l, messageDigest.digest(bytes)).toString(16);
Intrinsics.checkNotNullExpressionvalue(bigInteger, "tostring(...)");
String padStart = StringsKt.padStart(bigInteger, 32, '8');
iewtodel = iewtodel () ;
jeutlodel )3

6. Para obtener el hash, primero obtenemos la fecha de modificaciéon y en

CyberChef (https://gchg.github.io/CyberChef/) realizamos las operaciones antes
descritas.

il
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« &, 23 https://retos.ctf-cyberugr.net:8263/notebook/1

Dar formato al texto[ |

Last build: 10 days ago - Version 10 is here! Read about the new features here

~ ol Input

Recipe
ree ~®n Sat Apr 13 192:39:58 2024
By
Character
MD5 ~Qn

me 20 FO1

| LZZE9c?f@a375c7f52d:6336345554952

7. Para obtener las notas, usaremos el hash resultante en el parametro hash de la
peticion GET de la libreta 1.

< &} °3  hittps://retos.ctf-cyberugr.net:8263/notebook/1/note?hash=2289c7f0a375c7f6edchaab 34550495 Ir N = 4 ’

var formato al texto[ |

"Tengo pruebas, lo he visto todo. LAS PALOMAS NOS ESPIAN. https://becausebirds.com/wp-content/webpc-passthru.php?

{"content™:
sre=https://becausebirds. com/wp-content/uploads/2022/12/ADTE3F@-C772-4208-0286-35004F 286806, jpeglnocache=1","1d" 11, "last_modified":"Thu, 18
‘pr 2924 12:37:85 GMT","name":"ES TODO MENTIRA!!! !!"},{"cuntent":"Lus simpsons, la mejor serie de todos los tiempos.

"Thu, 18 Apr 2824 12:37:@5 GMT","name":"Mi capitulo fav de los simpsons™},

|ttps S fww . youtube . comfwatch?vw=Ti5pd7DEqyE", "id":2, " last_modified"
12 esa la flag Te la voy a tener" que dar »;{
"Thu, 18 Apr 2224 12:37:05 GMT","name”:"La flag del CTF"}]

At T
JGR ETSIIT _CTF24{n@t_se_g0aD_i n@TEs}] "id":3,"last_modified”

8. Finalmente, en la peticidn anterior, consiguiendo acceder a las notas del libro 1,
podemos observar como un usuario ha dejado la flag.
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