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CÁTEDRA DE CIBERSEGURIDAD CIBERUGR, INCIBE-UGR 

Nombre Back It Up 

Categoría Misc (Forense + Crypto) 

Dificultad Difícil 

Puntos 500 

DESCRIPCIÓN DEL RETO 

Se ha podido recuperar un archivo de respaldo de un dispositivo Android sospechoso, 

con trazas muy raras de mensajería. Parece que el dueño del dispositivo fue muy vago 

al proteger su móvil con una contraseña muy débil. ¡Recupera la flag oculta dentro de 

este archivo para resolver el reto! 

WRITEUP 

1. El reto empieza con un fichero de backup de Android y un directorio con un dump 

de la partición de system del dispositivo. 

 

2. Lo primero que intentamos es recuperar los datos del fichero de backup. Para 

ello, podemos usar un dispositivo físico o emulado de Android, u obtener un 
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dump de los ficheros restaurados en nuestro host. Usaremos esta última ya que 

resulta más cómodo y accesible que la otra forma. Haremos uso de la 

herramienta Android Backup Extractor (https://github.com/nelenkov/android-

backup-extractor) para restaurar el fichero de backup. 

java -jar abe-62310d4.jar unpack backup.ab backup.tar 

 

3. Nos damos cuenta de que el fichero de backup está encriptado con una 

contraseña, que corresponde con la contraseña de acceso al dispositivo que el 

usuario ha establecido (Back up or restore data on your Android device - Android 

Help). Echamos un vistazo a los ficheros que tenemos de system y nos 

encontramos con tres ficheros clave: device_policies.xml, password.key, 

locksettings.db. 

 

4. Leemos el primero de ellos que nos dice la política de seguridad de las 

contraseñas de acceso al dispositivo. De esta política podemos saber 

exactamente como es la contraseña usada por el usuario, concretamente una 

contraseña de 5 letras del alfabeto en minúsculas. 

cat system/device_policies.xml 

 

5. Luego, echamos un vistazo al fichero locksettings.db que es una base de datos 

SQLite que contiene una tabla locksettings. 

sqlite3 locksettings.db 

https://github.com/nelenkov/android-backup-extractor
https://github.com/nelenkov/android-backup-extractor
https://support.google.com/android/answer/2819582?hl=en
https://support.google.com/android/answer/2819582?hl=en
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6. Si vemos todos los registros de la tabla conseguimos parámetros importantes del 

cifrado de la clave de acceso, como lo es la salt del hash usado. 

select * from locksettings; 

 

7. Finalmente, inspeccionamos la contraseña usada en el fichero password.key que 

vemos que es un hash. 

 

8. Los hashes en Android para la clave de acceso concatenan el hash de la 

contraseña en SHA1 con el hash de la contraseña en MD5. Por tanto, obtenemos 

los últimos 32 caracteres como el hash MD5 de nuestra contraseña. 

h = “HASH”[-32:].lower() 

 

9. La salt que hemos visto antes la concatenamos con un ‘:’ y en hexadecimal 

a nuestro hash. 

salt = hex(SALT_DECIMAL)[2:] 

passw = “:”.join([h, salt]) 
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10. Lo guardamos en un fichero passwd.hash. 

f = open(“passwd.hash”, “w”) 

f.write(passw) 

f. close() 

 

11. Utilizamos la herramienta hashcat para crackear la contraseña por fuerza bruta 

según la política que se utiliza (5 letras del alfabeto minúsculas) para obtener la 

contraseña. 

hashcat -m 10 -a 3 passwd.hash ?l?l?l?l?l 

 

12. Intentamos de nuevo extraer los ficheros del backup con la contraseña dada. 

java -jar abe-62310d4.jar unpack backup.ab backup.tar 

 

13. Esto nos da un fichero backup.tar que podemos extraer y que nos dará los 

ficheros restaurados. 

tar xvf backup.tar 
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14. Los ficheros extraídos son dos directorios apps y shared que contienen 

información de distintas apps. 

 

15. Entre todas las apps nos interesa la app de Whatsapp. Si nos vamos a 

shared/0/Whatsapp/Databases nos encontramos con una base de datos de los 

mensajes de Whatsapp encriptados por crypt14. 

 

16. Crypt14 es un cifrado usado por Whatsapp para encriptar ficheros sensibles 

como lo son los mensajes de chats. La clave de este fichero encriptado se 

encuentra en apps/com.whatsapp/f/key. 

 

17. Para poder desencriptar la base de datos usamos la herramienta wadecrypt de 

wa-crypt-tools (https://github.com/ElDavoo/wa-crypt-tools). 

wadecrypt ../../../../apps/com.whatsapp/f/key msgstore.db.crypt14 msgstore.db 

 

https://github.com/ElDavoo/wa-crypt-tools
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18. Accedemos con SQLite a la base de datos y consultamos los registros de la tabla 

message, donde se encontrará la flag. 

sqlite3 msgstore.db “select * from message;” 

 


