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DESCRIPCION DEL RETO

Parece que un Marciano nos ha enviado un mensaje fuera de lo comun. ¢Podras
conseguir la flag?

MDEwMDEwWMDAgMDEWMTAXMDAgMDEWMDAXMDEgMDEWMTEXMTEgMDEWMTA
wMTAgMDEWMDAXMTEgMDEWMDAXMTAgMDEWMTAXMTAgMDEWMTAXMTAgMDE
wMDAXMTEgMDEWMTEXMTEgMDEWMTAWMDAgMDEWMDAXMTEgMDEWMTAWMTE
gMDAXMTAWMTAEMDAXMTAXMDEgMDEXMTEwWMTEgMDEWMDAXMDAgMDEXMDEw
MDAgMDAXMTAwWMDEgMDAXMTAWMTEgMDEXMDAwWMDEgMDEWMTEXMTEgMDEwW
MDAwMDEgMDAXMTAwWMDAgMDEWMTEXMTEgMDEWMTAWMDAgMDAXMTAwWMDA
gMDEXMDAwWMDEgMDAXMTAWMDAgMDEXMTAwWMDAgMDAXMTAWMTEgMDEWMTE
XMTEgMDAXMTAWMTEgMDEXMDAXMTAgMDEXMDAXMTEgMDAXMTAWMTEgMDEW
MTEXMTEgMDEWMTEWMTAgMDAXMTAWMDEgMDEXMDEWMTEgMDEWMTEXMTEEM
DAXMTAXMDAgMDEWMTEXMTEgMDEWMTAWMDAgMDEXMDEWMDAgMDAXMTAXM
DAgMDEXMTEwWMDEgMDEXMDAXMDAgMDEXMDEWMDAgMDAXMTAWMDEgMDAXMT
AwMTEgMDEXMDAXMDEgMDEWMTEXMTEgMDEWMDAXMTAgMDAXMTAXMDAgMDEXx
MDAwMDEgMDEXMDAXMTEgMDAXMTAWMDAgMDEWMTEXMTEgMDEWMTEWMDEg
MDAXMTAWMTEgMDEWMTEXMTEgMDEWMDAXMDEgMDAXMTAWMTEgMDEXMDEXM
DEgMDAXMTAXMDAgMDEXMTEXMDE=

WRITEUP

1. Abrir cyberchef, copiar el texto proporcionado en la descripcién del reto y aplicar
from base64, ya que el texto tiene el formato de estar codificado en base64 al
terminar por el caracter especial “=".
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Recipe ~0mE  Input

From Baset4 ~Qn | =

Alphabet i

A-78-70-9+/= - Remove non-alphabet chars [ Strict mode
e =1 T e o 5
Output 8ao® o

01001000 0101019 21900101 1011111 01010910 G1000111 9100911 G1016110 01613110 DI0BOL11 GIG11111 1310900 LOPGIIL GLOLERII PB11001 EOL16101 DIITIELL 01092160
21101060 09119001 00119811 01100051 G1SI1111 61000691 00116000 Q1011111 1610090 CG110000 G116081 B110000 01110900 BFL10E11 BIGLIIII EO119011 01100110 01102111
02110011 B1611111 21911615 00110001 01161611 G1G11111 00110103 Q1011111 21610000 C1181060 GA11210 1111061 B110010D C1101600 0B110081 0119011 B11cee1 01611311
21000110 29110108 21160261 H11GPALL 0110020 21011111 Q101100 2116011 1611111 S1300101 GR110L1 11PL161 OBLIBLED BLLINIEY

2. Aplicar from binary, ya que el texto que obtenemos en la captura anterior
contiene solo 1y 0.

Recipe ~ @M B Input +03Z K=
N AGUDERHT 2o
Su ®
EgDET
~ [ Remove non-alphabet chars [ strict mode:
From Binary ~Qmn
Dsim natn
Space 3
me =2 T o
Output BaD®E::

HTE_RGFWVG_PGS25{Dh132_A8_Peaep3_3fe3 71k 4_Phaydhise_Fiage_v3_eans)

3. Aplicar distintas combinaciones de rot, ya que el formato que nos devuelve la
captura anterior tiene pinta de ser la flag rotada, ya que contiene los caracteres
especiales “_{}”. NOTA: Después de aplicar diferentes rotaciones encontramos
que la solucién es ROT13.

Recipe. ~ @ mu input +0D3a 1=
From Baseé4 A ®un Eoe
— . EgUDENT
A-Za-z0-9+/= N Remave nan-alphabet chars [ strict mode DR
I e
From Binary A®mn
el =
Space 8
ROTI3 A®mn

Trmelrmesdns [ |Ersormesens [fonritse PR

s =1 T e € U
Qutput B0m::

UG _ETSIIT_CTR25{Quisn_No_Conec3 35t x4 Cuflquidn_Santo L3 A2z
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