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CÁTEDRA DE CIBERSEGURIDAD CIBERUGR, INCIBE-UGR 

Nombre Enigmatic Vault 

Categoría Crypto 

Dificultad Fácil 

Puntos 200 

DESCRIPCIÓN DEL RETO 

Esta bóveda de Keepass contiene secretos enigmáticos… aunque su clave maestra no lo 

es tanto. Averigua como acceder a la bóveda para resolver la enigmática flag. 

Formato de la flag: todo en mayúscula y con guiones bajos. 

UGR_ETSIIT_CTF25{ESTO_ES_UN_EJEMPLO} 

WRITEUP 

1. El reto empieza con una bóveda de Keepass challenge.kdb. Podemos saber la 

versión de la bóveda del Keepass con el siguiente comando. 

file challenge.kdb 

 

2. Vemos que es una bóveda de Keepass v1.x, esta versión es soportada por la 

herramienta John The Ripper para crackear contraseñas. Utilizamos la 

herramienta keepass2john para extraer y formatear el hash de la clave maestra 

de la bóveda al formato del cracker de contraseñas John The Ripper. 

keepass2john challenge.kdb | tee hash.john 
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3. Crackeamos el hash con ataque por diccionario usando John The Ripper y el 

diccionario RockYou. 

john –wordlist=/path/to/rockyou hash.john 

 

4. Para interactuar con la bóveda de Keepass podemos utilizar un cliente gráfico 

(GUI) o una interfaz por la línea de comandos. Utilizaremos esta última para 

nuestro caso con la herramienta kpcli (kpcli - A command line interface for 

KeePass). 

5. Abrimos la bóveda utilizando la contraseña que hemos crackeado. 

kpcli –kdb=challenge.kdb 

 

6. Navegamos por la bóveda hasta encontrar un subgrupo Top Secret. 

https://kpcli.sourceforge.io/
https://kpcli.sourceforge.io/
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7. Si echamos un vistazo a la entrada Secret, vemos que aparece una nota con un 

secreto cifrado. 

kpcli> get 1 Notes 

 

8. La misma nota da una pista de que puede estar cifrado con la famosa Máquina 

Enigma. Para descifrarla tenemos que configurar la máquina, para ello 

recuperamos la configuración en la otra entrada del grupo llamada Config en la 

parte de Notes. 

kpcli> get 0 Notes 
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9. Utilizamos esta configuración para descifrar el mensaje con una máquina 

Enigma. Usamos la herramienta de CyberChef (CyberChef) para ello. 

 

10. Tendremos finalmente la flag en el format 

UGR_ETSIIT_CTF25{YOU_ARE_AN_ENIGMATIC_CRACKER}. 

 

https://gchq.github.io/CyberChef/

