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Hidden Paths
Web
Muy facil

100

DESCRIPCION DEL RETO

Explora las profundidades de un sitio web en busca de informacion. No todo lo que
existe estd a la vista, y algunos caminos pueden revelar mas de lo que parece. éTienes
lo necesario para descubrirlos?

WRITEUP

1. Accede a la pdgina y verifica que no se puede interactuar con nada:

[

Nota: El botdn de Explorar no hace nada, solo estd como pequefia distraccion.

2. Utiliza una herramienta para la enumeracion de directorios/archivos. En este
caso se ha utilizado gobuster con una wordlist de seclists, pero cualquier otra
herramienta y wordlist es perfectamente valida:

gobuster dir -u http://<ip>:7777 -W
/usr/share/seclists/Discovery/Web-Content/common.txt
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http ocalhost:

GET

18

fusr/share/seclists/Discovery/Web-Content/common. txt
tatus codes: 404

gobuster/3.6

1@s

ion mode

Nota: Si decides usar una wordlist diferente, asegurate de que incluya las lineas
“robots.txt” y “sitemap.xml”. Esto es importante porque Gobuster (y el resto de las
herramientas de fuzzing) solo buscara los archivos o directorios que estén en la wordlist.
Si estos nombres no estan en la lista, la herramienta no podra detectarlos ni mostrarlos
en los resultados.

3. Vealaruta /robots.txt, donde se encuentra la primera parte de la flag codificada
en base 64:

) localhost:8080/robots.txt = A

O [ localhe

Kali Linux g KaliTools « KaliDocs Kali Forums e\ Kali NetHunter Exploit-[]

a! Esta es la primera parte: VUdSX

O DO localho

Kali Linux #s KaliTools « Kali Docs Kali Forums e Kali NetHunter

5. En Cyberchef (https://gchqg.github.io/CyberChef/), junta ambas partes vy
decodifica la flag:
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Recipe ~ OB 3 Input

. VUASX@VUURLIVF9DVEYYNXtkMGA3X2Ywc jYZN183MF8zbnVtM3IONZNO
From Base64 Qn i N Rl e

A-Za-z0-9+/=

DA 56 = 1

| Qutput

UGR_ETSTIT_CTF25{den7_fer637_7@_3num3r473}
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