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CÁTEDRA DE CIBERSEGURIDAD CIBERUGR, INCIBE-UGR 

Nombre Injection Breach 

Categoría Forense 

Dificultad Medio 

Puntos 300 

DESCRIPCIÓN DEL RETO 

Se ha obtenido un volcado de memoria de un sistema comprometido. Hay indicios de 

actividad sospechosa en uno de los procesos, pero los detalles aún son desconocidos. 

Tu objetivo es analizar la memoria y revelar lo que sucedió. 

WRITEUP 

El análisis se va a realizar con la herramienta volatility3: 

(https://github.com/volatilityfoundation/volatility3) 

1. Comprueba que tipo de archivo es el proporcionado. En función del resultado, 

usaremos volatility con comandos para Windows o Linux. 

file volcadomem.raw 

 

2. Lista los procesos que estaban en ejecución cuando se realizó el volcado: 

vol -f volcadomem.raw windows.pslist 

https://github.com/volatilityfoundation/volatility3
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Nota: Hay dos que llaman la atención, “cmd.exe” y “secret_loader.exe”. 

3. Como el proceso “cmd.exe” se estaba ejecutando, vamos a comprobar los 

comandos que se ejecutaron: 

vol -f volcadomem.raw windows.cmdscan 

 

Nota: Se puede ver que se ha utilizado un ejecutable, “DLL Injector.exe”, una DLL, 

“payload.dll” y un proceso “secret_loader.exe” (el que hemos visto antes en la lista de 

procesos). Parece ser que lo que se ha hecho es utilizar una herramienta para inyectar 

una DLL en un proceso. 

4. Vamos a comprobar que efectivamente dicha DLL está cargada en el proceso. 

Para ello, utiliza el PID del proceso en el siguiente comando: 

vol -f volcadomem.raw windows.dlllist --pid 4760 
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5. Para poder ver el contenido de la DLL, necesitaremos volcar la memoria asignada 

al proceso. Utiliza el siguiente comando: 

vol -f volcadomem.raw windows.memmap --dump --pid 4760 

Nota: Esto creará un archivo de nombre “pid.4760.dmp” en el mismo directorio donde 

se ejecute el comando.  

6. Una vez tenemos el volcado de la memoria del proceso, para ver su contenido 

podemos utilizar la utilidad “strings” para ver las cadenas de texto imprimibles. 

Analizando su contenido, podemos ver una línea que dice “Esta es la flag” y una 

cadena en base 64. 

strings pid.4760.dmp 

 

7. La flag está codificada en base64, ve a Cyberchef 

(https://gchq.github.io/CyberChef/) y decodifícala: 

https://gchq.github.io/CyberChef/
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8. Otra forma de obtener la flag es extraer la DLL inyectada y ver su contenido. Para 

ello, recuperamos los archivos que había en memoria de la siguiente forma 

vol -f volcadomem.raw windows.filescan > data/filescan 

Nota: El resultado se almacena en un archivo llamado “filescan”, ubicado en el 

directorio data. 

9. Una vez que tenemos los archivos, nos aseguramos de que entre ellos figure la 

DLL que vimos antes: 

cat data/filescan | grep "payload" 

 

10. Vamos a volcar el contenido de la DLL. Para ello, utiliza el siguiente comando, 

usando el offset que aparece en el comando anterior (da igual cual utilices de los 

dos, son el mismo archivo): 

vol -f volcadomem.raw -o data windows.dumpfiles --virtaddr 

0xe505029f6210 

 

11. Ahora, utilizamos la utilidad “strings” para analizar el contenido del archivo: 

strings 

data/file.0xe505029f6210.0xe505017c6800.ImageSectionObject

.payload.dll.img 
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12. Como antes, decodificamos la flag: 

 


