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DESCRIPCION DEL RETO

Se ha obtenido un volcado de memoria de un sistema comprometido. Hay indicios de
actividad sospechosa en uno de los procesos, pero los detalles aun son desconocidos.
Tu objetivo es analizar la memoria y revelar lo que sucedio.

WRITEUP

El andlisis se va a realizar  con la herramienta volatility3:
(https://github.com/volatilityfoundation/volatility3)

1. Comprueba que tipo de archivo es el proporcionado. En funcién del resultado,
usaremos volatility con comandos para Windows o Linux.

file volcadomem.raw

~fDesktop

volcadomem. raw
volcadomem. Windows Event Trace Log

2. Lista los procesos que estaban en ejecucidn cuando se realizé el volcado:

vol -f volcadomem.raw windows.pslist
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N/A isabled
N/A isabled
N/A isabled
N/A i
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Nota: Hay dos que llaman la atencién, “cmd.exe” y “secret_loader.exe”

3. Como el proceso “cmd.exe”
comandos que se ejecutaron:

se estaba ejecutando, vamos a comprobar los

vol -f volcadomem.raw windows.cmdscan

mum-/

g finished

860a73de  None
0x1bb860aT4

MAND_HISTORY
MAND_HISTO
9fdo1
91 d91b8

MAND_HISTORY
A HicTn

Nota: Se puede ver que se ha utilizado un ejecutable, “DLL Injector.exe”,

una DLL,

“payload.dll” y un proceso “secret_loader.exe” (el que hemos visto antes en la lista de
procesos). Parece ser que lo que se ha hecho es utilizar una herramienta para inyectar

una DLL en un proceso.

4. Vamos a comprobar que efectivamente dicha DLL estd cargada en el proceso.
Para ello, utiliza el PID del proceso en el siguiente comando:

vol -f volcadomem.raw windows.dlllist --pid 4760
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PDB scanning finished
Name h LoadTime File output

F606890000 0E loa xe
DO md'\'l d'\'l
0 KERNEL DLL
KERNELBASE.d11l
@ msvert.dll \Window
libstdc+-6.dl1 C

5. Para poder ver el contenido de la DLL, necesitaremos volcar la memoria asignada
al proceso. Utiliza el siguiente comando:

vol -f volcadomem.raw windows.memmap --dump --pid 4760

Nota: Esto creard un archivo de nombre “pid.4760.dmp” en el mismo directorio donde
se ejecute el comando.

6. Una vez tenemos el volcado de la memoria del proceso, para ver su contenido
podemos utilizar la utilidad “strings” para ver las cadenas de texto imprimibles.
Analizando su contenido, podemos ver una linea que dice “Esta es la flag” y una
cadena en base 64.

strings pid.4760.dmp

_2St9call_onceIMSt6threadFvvEIPSO_EEVRSt9once_ OT_DpOTO_
_ZStlsIcStl]chax traitceTeFERS+12hacainr Acfv-c.amTT TA FSA St+17 Satinc <
Esta es la . VUdSXOVUU01JVF‘)DVEYVNX‘(H\TFFP\\‘JSqHZMBHTBUXZElX"ZlbmSSfQ—
fegetexcept

fesetexcept

5XS: %s() Bad s/size Ox%Lx/@x%1x

execution_ s

execution_ s

execution_ s

execution_ 3

An invalid combination of regular expression syntax s was used.

An invalid combination of regular expression syntax S was used.
Z1FOCg8XYxakN3SLAS5ITLUbIMGEGDbTFhmP5dnprf3b29nBfD1gQIN+0nupXSy0fr7ziddBISBcswXLC+0taPK76CEUIZZ/8DNLBhMI
8VUy67Gh4IyiGb91ZynQ8TXyMD44uC4g7 f7AXXWh8Iw3gqpGOhf fqRCNLfmoB1YkShT8AbhWUQ77gLIvffo9T2DPgNNawDyh3q6AX0)
/mx:renderer><sl:productIdRange xmlns:sl="http://wwmv .microsoft.com/DRM/XrML2/SL/v2" value="{4de7cb65-c
2"><sl:type>msft:sl/externalvalidator/generic</sl:type><sl:data Algorithm="msft:rm/algorithm/ s/1.0
.org/2000/09/xmldsigi#"><SignedInfo><CanonicalizationMethod Algorithm="http://www.microsoft.com/xrml/lw
thm="urn:mpeg:mpeg21:2003:01-REL-R-NS:licenseTransform” /><Transform Algorithm="http://ww .microsoft.cq

7. La flag estd codificada en baseb4, ve a Cyberchef
(https://gchqg.github.io/CyberChef/) y decodificala:
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Recipe ~ AW B Input

o VUdS}(BVUUﬂl]VFE'DVE‘r".iN}(tkP'ITF‘FP'Il'JSqI‘\EP'TEMTHu.‘&zElXZElbmSE'FQ::
From Base64 ~ Qn :

A-Za-z8-9+/=

UGR_ETSIIT_CTF25{d11_1nj3c716n_15_funny}

8. Otraforma de obtener la flag es extraer la DLL inyectada y ver su contenido. Para
ello, recuperamos los archivos que habia en memoria de la siguiente forma

vol -f volcadomem.raw windows.filescan > data/filescan

Nota: El resultado se almacena en un archivo llamado “filescan”, ubicado en el
directorio data.

9. Una vez que tenemos los archivos, nos aseguramos de que entre ellos figure la
DLL que vimos antes:

cat data/filescan | grep "payload"

< cat data/filescan N
P=e5@5029f34c@®  M\Usershagran' eZVEscritoriohinjection®,
Pxe5050291621@0 “\Usershagran‘OneDrivehEscritoriohinjection®

10. Vamos a volcar el contenido de la DLL. Para ello, utiliza el siguiente comando,
usando el offset que aparece en el comando anterior (da igual cual utilices de los
dos, son el mismo archivo):

vol -f volcadomem.raw -o data windows.dumpfiles --virtaddr
0xe5050296210

virtaddr @=e505029f621@

g finished
FileName Result

ImageSectionObject Bxe5@05029f6210 payload.dll file.@xe505029f6210.0xe505017c6800. ImageSectionObject.payload.dll.img

)-[~/Desktop]

11. Ahora, utilizamos la utilidad “strings” para analizar el contenido del archivo:

strings
data/file.0xe50502916210.0xe505017c6800.ImageSectionObject
.payload.dll.img
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es la flag: VUdSX@VUUALIVFIDVEYyNXtkMTFfMWSgM2M3MTBuXzE1X2Z1bm55f0—=
un‘r1r|1-= +41Iu:-=.

--11TU41F' rotect f ed with code @
Unknown pseudo relocation protocol
Unknown pseudo relocation bit size o
%d bit pseudo relocation at %p out of range, targeting %p, yielding the wval

12. Como antes, decodificamos la flag:

Recipe ~ O m B3 Input

o~ VUdSXevUUe 1 IVFIDVEYyNXtkMT FfP‘Il-JEqI-\ZF-'\ 3MTBUXZE1X2Z1bm55fQ==
From Baseg4 A~ Qn

A-Za-20-9+/=

UGR_ETSIIT CTF25{d11 1nj3c716n_15_ funny}
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