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DESCRIPCIÓN DEL RETO 

Una aplicación en desarrollo que se caracteriza por que la gente sube reflexiones sobre 

la vida en forma de imagen. Los desarrolladores no han tenido tiempo a terminarla, pero 

ya está en producción. ¿Serás capaz de encontrar la flag? 

WRITEUP 

1. Abrir el ejecutable “Reflection_Of_Life.exe” con dnspy. 

2. Analizar la aplicación y verificar cual es el punto de entrada. 

 

3. Acceder a la clase “Reflection_Of_Life” y analizarla. 
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4. De primeras, parece que la aplicación no hace nada importante, ejecutar la 

aplicación para verificarlo. 

 

5. Verificar que el botón “Subir” no sirve para nada. 
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6. Una vez ejecutada y analizada la aplicación vamos a seguir mirando las demás 

clases que contiene esta aplicación. Para ello accedemos a la clase “Operations”. 

 

7. Dentro de esta clase encontramos los siguientes métodos: 

a. GenerateKeysAndIVs: Se encarga de crear un archivo y escribir 100 claves 

y 100 IV (Vector de inicialización). Este archivo que se ha creado es el 

proporcionado en el reto (Parameters.txt). 

 

b. ReadKeysAndIVsFromFile: Se encarga de leer y parsear el archivo 

Parameters.txt para añadirlo en una tupla. 
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c. EncryptFile: Este método se encarga de cifrar la flag. Llama al método 

anterior (ReadKeysAndIVsFromFile), para leer todas las claves e IVs. Una 

vez tiene todas, coge una clave e IV random de la lista generada y se 

encarga de cifrar la flag. Así es como se ha generado el fichero 

flag.png.enc que se proporciona al descargar el reto. 

 

d. DecryptFile: Se encarga de descifrar un archivo, pasándole por 

argumento la ruta del archivo, la clave y el IV en base64. 



Cátedra de Ciberseguridad 
CiberUGR, INCIBE-UGR 

UGR CTF 2025 by jtsec 

 

 

8. Para resolver este reto hay 3 posibles vías. 

a. Reflection API: Usar powershell y la API de reflection para invocar el 

método de decrypt, de manera que vaya probando todas las claves e IV 

para descifrar el archivo hasta dar con la flag. 

b. Parcheo de código: Parchear el código para que cuando se ejecute la 

aplicación pruebe a descifrar la flag usando todas las claves e IV hasta 

descifrar el archivo y conseguir la flag. 

c. Implementación del decrypt: Implementar un decrypt en cualquier 

lenguaje de programación para probar todos los IV y claves hasta llegar a 

conseguir la flag. 

9. En este caso, se va a hacer uso de la primera opción mencionada anteriormente. 

Invocar métodos de ensamblados .NET mediante Powershell y la API de 

reflection. Para ello, crearemos el fichero solver.py y empezaremos cargando el 

ensamblado. 

$AssemblyName = 

"C:\Users\wice\Downloads\Reflection_Of_Life\Reflection_Of_Life.exe" 

[Reflection.Assembly]::LoadFile($AssemblyName) | Out-Null 

10. Luego, tenemos que referenciar el namespace y la clase que queremos utilizar. 

 

https://systemweakness.com/invoke-methods-from-net-assemblies-using-powershell-and-reflection-api-4d8e3e9e93b2
https://systemweakness.com/invoke-methods-from-net-assemblies-using-powershell-and-reflection-api-4d8e3e9e93b2
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$class = [Reflection_Of_Life.Operations] 

11. Si tuviéramos todos los argumentos listos para llamar al método DecryptFile, se 

podría llamar directamente, sin embargo, antes de poder llamar a este método 

tendremos que leer el archivo Parameters.txt y parsear los datos para almacenar 

correctamente todas las claves e IVs en varias listas (keys, ivs). NOTA: Adjunto 

imagen del formato del archivo Parameters.txt. 

 

$parametersFile = "C:\Users\wice\Downloads\Reflection_Of_Life\Parameters.txt" 

 

$keys = @() 

$ivs = @() 

 

Get-Content $parametersFile | ForEach-Object { 

    if ($_ -match "^Key\d+: (.+)$") { 

        $keys += $matches[1].Trim() 

    } elseif ($_ -match "^IV\d+: (.+)$") { 

        $ivs += $matches[1].Trim() 

    } 

} 
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12. Una vez tenemos todas las claves e IVs almacenadas en las dos listas creadas 

anteriormente (keys, ivs), podemos llamar al método DecryptFile 

bruteforceando todas las posibilidades hasta encontrar la que se ha usado para 

cifrar el archivo flag.png.enc 

for ($i = 0; $i -lt $keys.Length; $i++) { 

    $key = $keys[$i] 

    $iv = $ivs[$i] 

     

    Write-Output "Using Key $($i+1) and IV $($i+1) for decryption..." 

     

    $returnDecryptFile = 

$class::DecryptFile("C:\Users\wice\Downloads\Reflection_Of_Life\flag.png.enc", $key, 

$iv) 

     

    Write-Output "Decryption result:" 

    Write-Output $returnDecryptFile 

     

    Start-Sleep -Seconds 1 

} 

 

Write-Output "Decryption process completed." 

13. Ejecutamos el script solver.ps1 y verificar que hemos conseguido descifrar la 

imagen. 

# Load the assembly (.exe or .dll) 

$AssemblyName = 

"C:\Users\wice\Downloads\Reflection_Of_Life\Reflection_Of_Life.exe" 

[Reflection.Assembly]::LoadFile($AssemblyName) | Out-Null 

 

# Get the ReflectionUsage class Format: [namespace.class] 

$class = [Reflection_Of_Life.Operations] 
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# Path to parameters file 

$parametersFile = "C:\Users\wice\Downloads\Reflection_Of_Life\Parameters.txt" 

 

# Read and parse the parameters file 

$keys = @() 

$ivs = @() 

 

Get-Content $parametersFile | ForEach-Object { 

    if ($_ -match "^Key\d+: (.+)$") { 

        $keys += $matches[1].Trim() 

    } elseif ($_ -match "^IV\d+: (.+)$") { 

        $ivs += $matches[1].Trim() 

    } 

} 

 

# Loop through keys and IVs, calling DecryptFile and waiting 1 second between each 

for ($i = 0; $i -lt $keys.Length; $i++) { 

    $key = $keys[$i] 

    $iv = $ivs[$i] 

     

    Write-Output "Using Key $($i+1) and IV $($i+1) for decryption..." 

     

    # Call the static method 'DecryptFile' with the key and IV from the file 

    $returnDecryptFile = 

$class::DecryptFile("C:\Users\wice\Downloads\Reflection_Of_Life\flag.png.enc", $key, 

$iv) 

     

    # Output the result of DecryptFile 

    Write-Output "Decryption result:" 
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    Write-Output $returnDecryptFile 

     

    # Sleep for 1 second 

    Start-Sleep -Seconds 1 

} 

 

Write-Output "Decryption process completed." 

 


