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CÁTEDRA DE CIBERSEGURIDAD CIBERUGR, INCIBE-UGR 

Nombre Weak 

Categoría Web 

Dificultad Fácil 

Puntos 200 

DESCRIPCIÓN DEL RETO 

Adéntrate en el mundo de las curiosidades de la ETSIIT y trata de conseguir que se 

reactive la construcción del tercer edificio de la escuela. Para ello, tendrás que escalar a 

través de distintos retos y averiguar la clave para pulsar el botón rojo. 

WRITEUP 

1. Accede a la interfaz web y lleva a cabo el registro de tu usuario. Guarda el código 

OTP utilizado. 
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2. Abre Burp Suite. 

3. Pulsa el botón de olvido de contraseña para iniciar el proceso de cambio de 

contraseña. Intercepta la petición y envíala al Repeater. 

 



Cátedra de Ciberseguridad 
CiberUGR, INCIBE-UGR 

UGR CTF 2025 by jtsec 

 

 

4. Modifica la petición, cambiando el usuario por admin. 

 

 

Como puede observarse, la petición de cambio de contraseña del administrador no se 

ha cambiado debido a que debemos cumplir con la política de seguridad. 

5. Seguimos los pasos 1-4 para intentar cambiarle la contraseña al usuario admin 

siguiendo la política de seguridad. 
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6. Verificar si es posible iniciar sesión con el usuario "admin" y la contraseña 

“EstaContraseñaCumpleLaPol1tica!”. 

 

7. Pulsa el botón de Panel de Admin para acceder al endpoint de /admin. 
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Como se observa en la imagen, ahora es necesario encontrar una contraseña secreta. 

8. Revisa el código fuente de /admin pulsando Ctrl + U. 

 

Se muestra un endpoint oculto asociado al desarrollo de algún tipo de repositorio. 

9. Navega hasta dicho endpoint. Se descargará un archivo comprimido. 

 

 

10. Descomprime el archivo y muestra su contenido. 

unzip repo.zip -d repo 

cd repo 

ls -la 
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11. Muestra el contenido del fichero README.md. 

 

No se muestra ninguna contraseña, por lo que parece que no se encuentra ahí. 

12. Revisa el historial de commits ejecutando el siguiente comando: 

git log 
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Parece que hay un commit anterior al actual. 

13. Revisa el commit encontrado ejecutando: 

git show <commit-id> 

 

14. Una vez encontrada la contraseña, vuelve al panel de administrador en la web e 

introdúcela para ver la flag. 

 

 


