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MEDIA

300

DESCRIPCION DEL RETO

Una empresa nos ha contratado para comprobar la seguridad de su sitio web. Ya hemos
comprobado la parte publica que nos indicd, pero investigando hemos encontrado otra
pagina privada para administradores. Cualquier persona podria encontrar esta pagina,
asi que debemos comprobar su seguridad también, pero primero tenemos que intentar
iniciar sesion...

WRITEUP

1. Navegamos a la aplicacién web y se nos redirecciona a “/login” donde hay un
panel de inicio de sesién. Hacemos click derecho en la pagina web y le damos a
“Inspeccionar” para ver si encontramos alguna informacion interesante. En el
“Inspector” podemos ver el cédigo HTML, CSS, etc. de la pagina web de “/login”:

Admin Login

jAcceso permitido solo a administradores!

2. Podemos ver que hay un comentario cerca de los elementos del input que nos
hace sospechar que puede ser un hash de la contrasena.

3. Copiamos el hash y lo metemos en Crackstation (https://crackstation.net/) (o lo
podemos crackear con JohnTheRipper, Hashcat...), consiguiendo la string de la
que se derivé el hash:

uuuuuuuuuuuu an Transformacién
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Free Password Hash Cracker

Enter up to 20 non-salted hashes, one per line:

698aae344fa27b28a37b3be3a3b32939

4. Volviendo al panel, vemos que es un panel de administracién, por lo que
podemos probar usuarios tipicos como “admin”, “Admin”, “administrador”... El
usuario “admin” nos sirve para iniciar sesion usando como contrasena el valor
del que se derivo el hash:

Admin Login

jAcceso permitido solo a administradores!

Usuario:

admin

Contrasefia:

Iniciar sesion

5. Se nos redirige a “/dashboard”. Aqui, hay otro formulario donde podemos
introducir datos. Parece que el panel sirve para realizar peticiones a paginas
internas por parte del servidor, pero quizas también sirve para acceder a archivos
del servidor:
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Welcome back to the administration
panel

Try the cannection to the intemal page

6. Si ponemos “/etc/passwd” nos devolvera un error indicando que el nombre del
recurso que estamos pidiendo no puede empezar por el caracter ‘/’.

Welcome back to the administration
panel

Try the connection to the internal page

[ERROR] El hombre del recurso no puede empezar por '/’

7. Sino puede empezar por / podemos probar a usar path traversing y acceder al
mismo archivo escribiendo:

./../../etc/passwd
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Welcome back to the administration
panel

Try the connection to the internal page

..{.J.Jetc!passwdl

.f..I..Jetc/passwd

[ERROR] No se ha encontrado el recurso] etc/passwd

8. Parece que esta reemplazando las ocurrencias de ‘../’ por una cadena vacia, es

decir, borrando ‘../’ cada vez que aparece en la cadena. Si borra cada ocurrencia
de ‘../’, podemos escribir ‘....//’ en vez de ‘../’ de manera que cada vez que el
filtro se ejecute, borre la parte azul de ‘....//” y el resultado que recibe e
interpreta el servidor sea ‘../../../etc/passwd’. Mas concretamente, ....//etc’
pasaria a ser ‘./etc. Para acceder a ‘/etc/passwd’ escribiremos:

“.//]...[/... / etc/passwd’

Welcome back to the administration
panel

Try the connection to the internal page

l cellodl .M etelpasswd| J

root:x:0:0:root:/root:/binfash bin:x:1:1:bin:/bin:/shin/nologin
daemon:x:2:2:daemon:/shin:/shin/nologin adm:x:3:4:adm:/var/adm:/sbin/nologin
Ip:x:4:7:Ip:ivar/spool/lpd:/shin/nologin sync:x:5:0:sync:/shin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown halt:x:7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/var/mail:/sbin/nologin news:x:9:13:news:/usr/lib/news:/shin/nologin
uucp:x:10:14:uucp:/var/spool/uucppublic:/sbin/nologin operator:x:11:0:operator:/root:
Isbin/nologin man:x:13:15:man:/usr/man:/shin/nologin
postmaster:x:14:12:postmaster:/var/mail:/sbin/nologin cron:x:16:16:cron:/var/spool
feron:/sbin/nologin ftp:x:21:21::var/lib/ftp:/shin/nologin sshd:x:22:22:sshd:/dev/null:
/shin/nologin at:x:25:25:at:/var/spool/cron/atjobs:/sbin/nologin
squid:x:31:31:Squid:/var/cache/squid:/sbin/nologin xfs:x:33:33:X Font Server:/etc
IX11/ts:/shin/nologin games:x:35:35:games:/usr/games:/sbin/nologin
cyrus:x:85:12::/usr/cyrus:/shin/nologin vpopmail:x:89:89::/var/vpopmail:/sbin/nologin
ntp:x:123:123:NTP:/varfempty:/sbin/nologin smmsp:x:209:209:smmsp:/var/spool
/mqueue:/shin/nologin guest:x:405:100:guest:/dev/null:/shin/nologin
nobody:x:65534:65534:nobody:/:/shin/nologin flaskUser:x:1000:1000:Linux
User,,,./home/flaskUser:/bin/ash
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9. Simiramos el cddigo de la pagina web (al igual que hicimos en la pagina de login),
veremos que hay un elemento <meta> en el apartado de <head> que se llama
pista y nos dice donde esta la flag:

G‘ ‘E} |l‘|5F:-E::t::.1r

width=device-width, initial-

<meta name="pista" content="La localizacidén de la flag es
Jetc/flag.txt"=
title=Administration Panel

10. Usamos el truco para bypassear el filtro y accedemos a la flag:

Welcome back to the administration
panel

Try the connection to the internal page

ced el etc/flag.txt

UGR_ETSIIT_CTF24{ByP4551ng_3Z_F1I73r5}
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