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DESCRIPCIÓN DEL RETO 

No me fio de las aplicaciones de notas de la PlayStore. ¡¡¡NOS ESTAN ESPIANDO!!! Por 

ello, he aquí mi aplicación de notas, donde aseguro que tus notas serán 1000% 

confidenciales.  

Firmado, tu programador de confianza. 

WRITEUP 

1. Abrir el APK con jadx-gui (https://github.com/skylot/jadx). Podemos observar 

que, para obtener las notas, la aplicación se conecta a un servidor remoto. 

 

2. Dentro de la carpeta “network”, en la clase “ApiServiceClient”, observar el 

dominio del endpoint a donde se conecta. 

https://github.com/skylot/jadx
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3. Dentro de la carpeta “network”, en la clase “ApiService”, observar los endpoints 

de la API a donde se conecta 

 

4. Sabiendo los endpoints a los que se conecta, podemos usar el mismo navegador 

para intentar obtener una nota. Para ello, haremos una petición al libro número 

1 para ver si somos capaces de sacar la nota con el hash “test”. 

 

5. Analizamos la función “invoke2”, la cual obtiene la fecha que devuelve la libreta, 

le da la vuelta y realiza un hash md5 a todo ello 

 

6. Para obtener el hash, primero obtenemos la fecha de modificación y en 

CyberChef (https://gchq.github.io/CyberChef/) realizamos las operaciones antes 

descritas. 

https://gchq.github.io/CyberChef/
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7. Para obtener las notas, usaremos el hash resultante en el parámetro hash de la 

petición GET de la libreta 1. 

 

8. Finalmente, en la petición anterior, consiguiendo acceder a las notas del libro 1, 

podemos observar como un usuario ha dejado la flag. 
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