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OpenDoor
Categoria MISC (REVERSING + FORENSE)
DIFICIL

500

DESCRIPCION DEL RETO

¢Sabes que el otro dia me descargué de internet un firmware para mi router? Ahora estd
remolén y cada vez que enciende suena una musiquita de Dragon Ball. {Te gustaria
echarle un ojo?

WRITEUP

1. Descomprimimos el archivo comprimido con gunzip

gunzip firmware.gz

/tmp/open
firmware.gz

/tmp/open

firmware

2. Extraemos el firmware usando binwalk

binwalk -e firmware

B media kali disk
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3. Después de revisar minuciosamente el sistema de archivos, encontrar el script

de inicio “backdoor” en la carpeta “/etc/init.d”, que ejecutard un binario en

“/usr/bin” llamado “backdoor”. Este fichero es un ELF de 32 bit compilado para
la arquitectura ARM.

file backdoor

backdoor
backdoor: ELF 32-bit LSB executable, ARM, EABIS version 1 (SYSV), dynamically linked, interpreter /li

b/ld-musl-armhf.so.1l, no section header

4. Abrir el binario en cualquier herramienta de ingenieria inversa. En este caso se
usara “Binary Ninja”. Al abrirlo con este programa, nos dirigimos a la funcién
“main”

if (ro_4 s< 0)
= "listen"
else

printf("Server listening on port %d\n", ©x539

else
"bind"
if (fd s< 0 || (fd s>= 0 && r@©

perror(s

5. Tras analizarlo, podemos ver cdmo abre un servidor TCP y, cuando un cliente se
conecta y envia un mensaje, ejecuta el método sub_10994. Dentro de este
método se pide una contrasena y, en caso de que sea correcta, se da luz verde a
ejecutar comandos de manera remota.

("Incorrect p
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Para ello, se llama a sub_1093c con argumentos argl (input del usuario) y la

constante data_10bed.

Q@

f1e42d5ec9 3a b8 2f91d7 4c 7b a0 8f e8 06

Dentro de sub_1093c, se hace un XOR con los pardmetros de la funcidon y se
guarda el resultado en la direccion de memoria de argl

int32_t sub_1093c(int32_t argl, charx arg2)

int32_t r0_1 = strlen(arg2)
int32_t 1 trlen(argl)
charx r2 = 1
int32_t
while (i s argl + r2)

rz = &r2[1]

if (r3 == ro_1)

r3 =0

char ri_1 = arg2[r3]

r3=r3+1
*r2 = rl_1 A *r2

return i

Por ultimo, ya en la funcién anterior, se compara el resultado con la constante
data_10bfe.

a4 a3 7f01 8c 6eeb 66 d8 83 1338 f4c9da 328aa9 1932 a5 4df9
5d a2 88 7d 15 ff da 9a 59 83 d4 58 Oa fa 48 c5

Podemos llegar a la conclusidn de que la contrasefia se podra obtener haciendo
un XOR entre data_10bed y data_10bfe.
6. Abrir Cyberchef en el navegador y descifrar con XOR la contrasena con el texto

cifrado, lo cual nos dara la flag.
Recipe BmE  npu +oO=3@ =

a4 a3 7f @1 Bc 6e eb 66 d8 83 13 38 f4 ¢9 da 32 Ba a9 19 32 a5 4d f9 5d a2 88 7d 15 ff da %a 59

From Hex 83 d4 58 @a fa 48 5

Auto

XOR
1 e4 2d Se ¢9 3a. HEX” Standard
[ null preserving
w117 =1 Tr faw Bytes & LF
Output a FD m O
UGR_ETSIIT_CTF24{M4llwaAr3_1n_Ur_rouT3r}
Financiado por Plan de gg * | 'b 7 ;'_-
la Unién Europea SR oot SESELER Recuperacidn, . & In :I E . o
N ¥ DE L PUNICION POBLICA, s Transformacién I | Ita - ST
NextGenerationEU ‘ ¥ Resiliencia NSTITUTO NACIONAL DE CIBERSEGURIDAD

UNIVERSIDAD
DE GRANADA



