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DESCRIPCIÓN DEL RETO 

Hemos recibido un correo un tanto extraño de parte del fabricante, la única conclusión 

que hemos podido sacar es que habla sobre un exponente bajo y nos ha adjuntado un 

archivo. ¿Podrás averiguar que nos quiere decir el fabricante? 

WRITEUP 

1. En este reto nos proporcionan tanto el archivo que cifra la flag como la flag 

cifrada. 

2. Al visualizar el script que nos proporcionan, observamos como se ha 

implementado un algoritmo RSA débil, debido a que se utiliza un exponente 

público bajo. 
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3. Primero, se generan dos números primos grandes, p y q, y se calcula su producto 

N = p*q. Luego, se convierte la bandera (mensaje a cifrar) de bytes a un entero 

largo (pt). El exponente de cifrado (e) se establece en 3 en este caso. 

4. El mensaje se cifra elevándolo a la potencia del exponente de cifrado (e) módulo 

N. Esto se hace mediante la función pow(pt, e, p*q). 

5. Para más información, lea https://ir0nstone.gitbook.io/crypto/rsa/public-

exponent-attacks/small-e 

6. Sabiendo esto, vamos a crear el script “solver.py” que calcula la raíz cubica 

entera de “c”. Dado que el exponente “e” es 3, esto devuelve la raíz cúbica de 

“c” como un número entero. 

 

7. Ejecutamos el script 

python solver.py 
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